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Estimados lectores:

En un mundo cada vez mas interconectado,
la ciberseguridad se ha posicionado en el
centro de nuestra atencidn, planteando de-
safios Unicos y oportunidades sin preceden-
tes. Como parte de los esfuerzos de CEDIA
en promover la vigilancia tecnoldgica e inte-
ligencia competitiva, nuestra revista Connect
se enorgullece en presentar su 152 edicion,
dedicada a “Innovando en el sector de la ci-
berseguridad”.

Desde el inicio de la era digital, hemos sido
testigos de cdmo la tecnologia ha transfor-
mado todos los aspectos de nuestra socie-
dad. Sin embargo, este progreso también ha
traido consigo una creciente ola de amena-
zas cibernéticas que ponen en riesgo nuestra
seguridad, privacidad y bienestar econdmico.
La innovacidn en el &mbito de la ciberseguri-
dad no solo es crucial para la defensa contra
ataques maliciosos, sino que también ofrece
la oportunidad de un futuro mas seguro y re-
siliente.

En la actualidad, enfrentamos desafios sin
precedentes en el mundo digital. EL aumen-
to exponencial en el volumen y sofisticacion
de los ataques cibernéticos exige una evo-
lucion constante en nuestras estrategias de
defensa y prevencion. La ciberseguridad ya
no es una opcion, sino una obligacion para
proteger nuestra infraestructura critica, da-
tos personales y secretos empresariales. En
esta edicion, exploramos como la innovacion
y la colaboracion son fundamentales para
adelantarnos a los ciberdelincuentes.

Este ano, Connect celebra su quinto aniver-
sario, un hito que nos llena de orgullo y grati-
tud hacia nuestra comunidad lectora y nues-
tros colaboradores. En este tiempo, hemos
sido testigos de la creciente importancia de
la ciberseguridad en el escenario nacional e
internacional, destacando su relevancia en
la proteccion de la integridad y privacidad de
los datos en un mundo cada vez mas digita-
lizado.

La tematica principal de esta edicion, “Inno-
vando en el sector de la ciberseguridad”, se
centra en las Ultimas tendencias y desarro-
llos que estan moldeando el futuro de este
campo. Desde la inteligencia artificial hasta
la criptografia cuantica, pasando por la se-
guridad de la informacion y la proteccion de
infraestructuras criticas, abordamos cémo
estas innovaciones estan fortaleciendo nues-
tras defensas contra las amenazas ciberné-
ticas.

Concluimos esta edicidn con una invitacion a
la reflexion y la accion. La ciberseguridad es
un viaje colectivo que requiere la participa-
cion activa de individuos, empresas y gobier-
nos. Te invitamos a sumergirte en las paginas
de esta edicidon de Connect, a inspirarte con
las historias de innovacion y colaboracion, y
a ser parte de la solucion en la construccion
de un ciberespacio mas seguro para todos.
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INNOVANDO EN
EL SECTOR DE LA
CIBERSEGURIDAD

La digitalizacion avanza rapidamente en la sociedad moderna, gracias
a las innovadoras tecnologias que promueven la interconexion global.
Las Tecnologias de la Informacion y la Comunicacién (TIC) se han tor-
nado esenciales en/la vida diaria, abarcando una gran variedad de ser-
vicios: financieros,'salud, transporte, energia y mas. En este contexto,
la ciberseguridad se ha tornado en un elemento crucial de la sociedad
para salvaguardar los sistemas econdmicos, politicos, académicos, y
para resguardar la privacidad de los datos personales’.

La ciberseguridad evoluciono para promover practicas digitales segu-
ras, gestionar riesgos y responder a incidentes. Ademas, impulsa la
innovacion tecnolégica mediante el desarrollo de soluciones avanza-
das, como la inteligencia artificial y el aprendizaje automatico, para
combatir las amenazas cibernéticas cruciales. A pesar de que se han
logrado avances significativos, persisten desafios como la adaptacion
a las tacticas cambiantes de los ciberdelincuentes, la proteccion de la
privacidad digital y la necesidad de estandares internacionales. Abor-
dar estos problemas requiere un enfoque integral que considere as-
pectos tecnoldgicos, éticos, legales y sociales?.

Esta entrega de la revista CONNECT ofrece al lector el abordaje de la
ciberseguridad desde varias aristas: vigilancia tecnoldgica, académi-
ca, comercial y del entorno. Esta informacion permite analizar la si-
tuacién actualy las perspectivas de la ciberseguridad a nivel regional 'y
global, e informar sobre investigacidn, tendencias del mercado y regu-
laciones relevantes. Asi, se presentan los Ultimos avances cientificos y
tecnoldgicos sobre ciberseguridad y se presentan oportunidades para
fortalecer la proteccion digital, mitigar riesgos y desarrollar nuevas
soluciones. Todo esto orienta a la toma de decisiones estratégicas de
seguridad cibernética y, asi, contribuir al avance de la investigacion,
desarrollo e innovacion.

Zwilling, M., Klien, G., Lesjak, D., Wiechetek, t., Cetin, F., & Basim, H. N. (2022). Cy-
ber Security Awareness, Knowledge and Behavior: A Comparative Study. Journal of
Computer Information Systems, 62(1), 82-97. https://doi.org/10.1080/08874417.2020
NVAVYIS

2Siizen, A. A. (2020). A risk-assessment of cyber attacks and defense strategies in
industry 4.0 ecosystem. International Journal of Computer Network and Information
Security, 12(1), 1-12. https://doi.org/10.5815/ijcnis.2020.01.01


https://multimedia.cedia.edu.ec/ciberseguridad/
https://cedia.edu.ec/docs/infografias/Ciberseguridad.pdf
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TENDENCIAS TECNOLOGICAS
DEL SECTOR

La ciberseguridad se define como el conjunto de tecnologias y procesos disenados para pro-
teger computadores, redes, programas y datos contra ataques, danos o accesos no autori-
zados. En el afo 2023, a nivel mundial, se evidencidé un aumento significativo en los riesgos
y ataques a la ciberseguridad. Los efectos de estos ataques se dividen en impacto digital
(20%]); impacto econdmico (18%); impacto social, en la reputacion o impacto psicoldgico (5%
cada uno) e incidentes fisicos (1%])'-3.

El entorno de la seguridad informatica abarca varios aspectos que van desde la concien-
ciacion individual hasta la implementacidn de politicas y estrategias administrativas. Es asi
como se han determinado que las tendencias actuales de ciberseguridad pueden categori-
zarse desde cinco enfoques distintos, sin alinearse a ninguna categorizacién convencional:

Individuos

En ciberseguridad, un individuo es cualquier persona considerada un activo por el dominio de
gestion. Este enfoque se centra en la conciencientizacion, conocimiento y comportamiento de
individuos al equiparlos con herramientas y conocimientos de proteccion en ciberseguridad®.

Hardware

Son los componentes fisicos materiales de un sistema, como camaras de seguridad o in-
fraestructura industrial. Los ciberataques, en este sentido, se enfocan en ataques mediante
dispositivos USB, el espionaje mediante hardware y las vulnerabilidades en los chips®®.

Software

Se refiere a los programas informaticos y datos asociados que pueden escribirse o modifi-
carse y cuyas debilidades pueden ser explotadas por cualquier atacante para comprometer
la seguridad, afectando por ejemplo a sistemas de almacenamiento de informacién®¢.

Network

Se refiere a ataques destinados a sistemas o informacion en redes conectados con o sin cables®”.

Hace referencia a medidas y acciones planificadas para prevenir, detectar, responder y re-
cuperarse de ataques cibernéticos. Ejemplos de estrategias pueden ser: identificacion de
vulnerabilidades, gestidn de riesgos, la implementacion de politicas de seguridad y la gober-
nanza de la ciberseguridad®8.

IBM. (2024). Informe Coste de la vulneracion de datos, 2023.

2ENISA. (2024). SINGLE PROGRAMMING DOCUMENT 2024-2026. https://doi.org/10.2824/338913

3Sarker, I. H., Kayes, A. S. M., Badsha, S., Algahtani, H., Watters, P.,, & Ng, A. (2020). Cybersecurity data science: an overview from
machine learning perspective. Journal of Big Data, 7(1). https://doi.org/10.1186/s40537-020-00318-5

“Gkioulos, V., & Chowdhury, N. (2021). Cyber security training for critical infrastructure protection: A literature review. In Computer
Science Review (Bd. 40). Elsevier Ireland Ltd. https://doi.org/10.1016/j.cosrev.2021.100361

SNICCS. (2024). A Glossary of Common Cybersecurity Words and Phrases. https://niccs.cisa.gov/cybersecurity-career-resources/
vocabulary#letter-s

5Arredondo—Me’ndez, V. H., Para-Gonzalez, L., Mascaraque-Ramirez, C., & Dominguez, M. (2021). The 4.0 industry technologies and
their impact in the continuous improvement and the organizational results: An empirical approach. Sustainability (Switzerland),
13(17). https://doi.org/10.3390/su13179965

7Lavorgna, A., & Antonopoulos, G. A. (2022). Criminal markets and networks in Cyberspace. Trends in Organized Crime, 25(2), 145-
150. https://doi.org/10.1007/s12117-022-09450-5

8Siizen, A. A. (2020). A risk-assessment of cyber attacks and defense strategies in industry 4.0 ecosystem. International Journal of
Computer Network and Information Security, 12(1], 1-12. https://doi.org/10.5815/ijcnis.2020.01.01
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SOLICITUDES DE PATENTES
EN EL PERIODO 2012 A 2022
(10 ANOSJ*.

SOLICITUDES DE PATENTES
SOLAMENTE EN EL 2022.

PATENTES EMITIDAS
SOLAMENTE EN EL
2022.

K El tiempo promedio dltgmtdptt d2.4aﬁs.
Por lo tanto, las tendencias en aplica Sy apro b e reflejan hasta 2022.
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Evolucion y pronostico de
aplicaciones de patentes sobre
ciberseguridad por ano
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X . . El numero de aplicaciones de patentes ha variado con una Tasa de
:‘:é‘?olfggt'?cgeg.l%e patente por ano Crecimiento Anual Compuesta (CAGR) de 29.99% para el periodo
- - Prondstico ARIMA 2016-2021, sin incluir 2022. Este grafico muestra el nimero de
----- Proyeccion CAGR aplicaciones de patentes por afo, junto con los prondsticos
utilizando los modelos ETS, ARIMA 'y su CAGR.

Se pronostica una tendencia de crecimiento sostenido en la aplicacion
de patentes en los préximos anos, demostrando que el estado de la
tecnologia se encuentra en periodo de crecimiento o, en otras palabras,
que anticipa un crecimiento de mercado.

Fuente: PatSnap.

Fstado tecnologico por
segmento tecnologico

Software 2127 (89.2%)
Personas 2028 (85.0%

(@]

500 1000 1500 2000 2500
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Los resultados son indicativos de la naturaleza holistica de la ciberseguridad, dado que las
patentes encontradas son una combinacion de tendencias. Por ejemplo, una patente en ci-
berseguridad aplicada a hardware puede involucrar otras tendencias del panorama de de-
fensa cibernética, como software, network, entre otros. Los ataques cibernéticos pueden
comprometer datos personales y corporativos sensibles, interrumpir el comercio, todo el
funcionamiento de una institucion y, en casos extremos, comprometer la integridad de un
pais'. Por ello, son tan potentes los esfuerzos desde distintas perspectivas para mantener un
sistema de ciberseguridad robusto y eficiente.

Ranking de paises desarrolladores

En la produccidn de patentes relacionadas con ciberseguridad, Estados Unidos se posiciona
como el lider, con una notable concentracidon de innovaciones en este campo. Esto nos indica
que su jurisdiccion ofrece ventajas en proteccion intelectual y existe creciente interés en la
investigacion e inversion. Le siguen China e India, con una creciente contribucién al panora-
ma de desarrollo tecnoldgico de seguridad digital.

NUMERO DE PATENTES SOBRE CIBERSEGURIDAD POR PAIS

3 7

INDIA — CHINA

188 255

1

ESTADOS
UNIDOS

1712

3K Ecuador no registra patentes relacionadas con ciberseguridad, de acuerdo con la blsqueda.

Lavorgna, A., & Antonopoulos, G. A. (2022). Criminal
markets and networks in Cyberspace. Trends in Orga-
nized Crime, 25(2), 145-150. https://doi.org/10.1007/
s12117-022-09450-5

Fuente: PatSnap.

Fuente: PatSnap.
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Estimaciones de valores de
patentes relacionadas con la
ciberseguridad

Las organizaciones con los principales portafolios de patentes son de procedencia estadou-
nidense. Sin embargo, se evidencia un proceso de globalizacién en la innovacidn en ciberse-
guridad, pues otros paises ya cuentan con un entorno de innovacion robusto.

El analisis de alrededor de 80 indicadores permite estimar el valor de
las patentes en el mercado; para las innovaciones en ciberseguridad
se determind que alrededor de la mitad las patentes tienen un valor
menor a $300 000. Con respecto a los demas segmentos, la valoriza-
cién es similar en todos con mayor porcentaje de patentes con un valor
sobre los $3 millones en los segmentos de ciberseguridad enfocada en
personas y en software.

El ano de solicitud de la primera patente revela una interesante dualidad en la composicidn
de las empresas. Empresas relativamente jovenes, con menos de 10 afos, han logrado des-
tacarse entre las mas prominentes en seguridad digital. En contraste, se mencionan com-
panias centenarias, inicialmente dedicadas a otros ambitos, que también han incursionado
exitosamente en ciberseguridad.

SEGMENTO PORCENTAJE VALOR ESTIMADO
DE PATENTES DEL MERCADO

4225 $1- $30K NUMERO DE APLICACIONES DE PATENTES SOBRE CIBERSEGURIDAD POR PAIS
44,91 $30K - $300K

415 $300K - $600K

6,57 $600K - $3M NUmero de Ano de la
oM ~$3M Compaiiia Procedencia Aplicaciones  primera
4517 $1- $30K de Patentes aplicacion*
4279 $30K - $300K

399 $300K - $600K QOMPLX INC Estados Unidos 168 2015

616 $600K - $3M MICROSOFT TECH LICENSING LLC Estados Unidos 41 1984

189 >$3M DARKTRACE HLDG LTD Reino Unido 37 2017
4329 $1 - $30K PROOFPOINT INC Estados Unidos 37 1997
43,89 $30K - $300K CHITKARA UNIV India 34 2014

4,28 $300K - $600K THE BOEING CO Estados Unidos 32 1922

6,53 $600K - $3M BLUEST METTLE SOLUTIONS PTE LTD  India 32 2022

2,03 >$3M HONEYWELL INT INC Estados Unidos 30 1914
46,03 $1- $30K INT BUSINESS MASCH CORP Estados Unidos 30 1917
42,20 $30K - $300K SAUDI ARABIAN OIL CO Emiratos Arabes Unidos 26 1983

390 $300K - $600K

6,02 $600K - $3M XK Afio en el que la empresa aplicé su primera patente, en cualquier &mbito tecnoldgico.
1,85 >$3M
4646 $1- $30K

41,83 $30K - $300K Fuente: PatSnap.
3,88 $300K - $600K

599 $600K - $3M

1,84 >$3M

Fuente: PatSnap.
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Evolucion y pronostico de
publicaciones academicas sobre
ciberseguridad por ano
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El nimero de publicaciones académicas ha variado con una Tasa de
Crecimiento Anual Compuesta (CAGR) de 38.93% para el periodo
2018-2023, sin incluir 2024. Este grafico muestra el nimero de
aplicaciones de publicaciones académicas por afno, junto con los
pronosticos utilizando los modelos ETS, ARIMA y su CAGR.

- - Pronéstico ETS
- - Prondstico ARIMA

-e- Aplicaciones de patente por afio
----- Proyeccion CAGR

Fuente: SCOPUS.

La tendencia ascendente en la cantidad de investigacion en ciberseguridad va de
la mano con el comportamiento en el otorgamiento de patentes en la industria.
La academia no solo sirve como un catalizador de conocimiento, sino que también
desempena un papel esencial en la generacion de ideas y descubrimientos que, a
su vez, influyen en la actividad patentadora de la industria.

Estado de la academia segun
segmentos

En contraste con la vigilancia tecnoldgica, la segmentacion de publicaciones cienti-
ficas si presenta marcadas disparidades, posiblemente causadas porque los inves-
tigadores y generadores de conocimiento suelen dirigirse inicialmente a empresas
para vender y patentar innovaciones en lugar de publicarlas.

SEGMENTO # DE PUBLICS
ACADEMICAS

CIBERSEGURIDAD ENFOCADA EN PERSONAS 1922
@ CIBERSEGURIDAD ENFOCADA EN HARDWARE 16118
(- —)
CIBERSEGURIDAD ENFOCADA EN SOFTWARE 690]
2134
24173

Fuente: SCOPUS.
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Ranking de paises con el mayor
numero de publicaciones en torno a
la ciberseguridad

4 3

REINO N
UNIDO ALEMANIA

2195 787

9 —— CHINA
. .

CANADA

91 4 INDIA ]

3476

Se

1 — ¥ 5
ESTADOS AUSTRALIA
UNIDOS 1 1 62
6
8226 - I;ISQANA gmgilA
832 | 7 1129

~ ITALIA

1117

Al igual que la distribucion geografica de patentes en ciberseguridad, la mayor parte de in-
vestigacion académica se esta realizando en Estados Unidos. A diferencia de la vigilancia tec-
noldgica, el segundo pais con mayor produccion cientifica es India y el tercero es China. Este
fendmeno se correlaciona con el aumento en la innovacion en India, ejemplificando cdmo el
crecimiento en la investigacion impulsa la generacion de patentes.

Fuente: SCOPUS.
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Distribucion de la Produccion
Cientifica de la ciberseguridad por
Area de Conocimiento

Ciencias de la Computacion

I cco 2208%)

5201 (7.87%)

Ingenieria
Matematicas
Ciencias de la Decision 4844 (7.33%)

Ciencias Sociales 4733 (7.16%)

Otros 2957 (4.48%)

Energia 2273 (3.44%)
Fisica y Astronomia 2132 (3.23%)
Negocios, Gestién y Contabilidad 1955 (2.96%)
Ciencia de Materiales 1411 (2.14%)
Medicina 1305 (1.98%)
Economia, Econometria y Finanzas 792 (1.20%)
Ciencia Ambiental 624 (0.94%)
0 5000 10000 15000 20000

Las ciencias de la computacion y la ingenieria abarcan el 56.9% de las publicaciones en ciber-
seguridad y el restante 43.1% refleja la naturaleza holistica de este campo; incluye una amplia
gama de disciplinas que van desde la ciencia de la decision hasta las ciencias sociales y la
medicina. La investigacion en ciberseguridad tiene enfoques interdisciplinarios que incorporan
aspectos sociales, éticos y humanos para abordar eficazmente los desafios emergentes en
este ambito.

p —24

Fuente: SCOPUS.
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VIGILANCIA
COMERCIALY
COMPETITIVA

TAMANO DEL
MERCADO

miles de
millones de
dolares en 20241

COSTO DE
PERDIDAS
ECONOMICAS POR
CIBERATAQUES

millones

de ddlares
en 20242

TASA DE
CRECIMIENTO
ANUAL COMPUESTA

durante el
periodo
2020-2024"

En ,
a nivel global el

de los ataques a la ciberseguridad
costaron a las organizaciones
afectadas entre

millones de dolares por cada unos.

'IDC. (2023, November). Top 10 Worldwide IT Industry 2024 Predictions: Mastering Al Everywhere. https://blogs.idc.com/2023/11/01/top-10-worldwi-

de-it-industry-2024-predictions-mastering-ai-everywhere/

“CriticalStart. (2023, December). 2024 Cybersecurity Predictions: Navigating the Evolving Threat Landscape. https://www.criticalstart.com/2024~-cy-
bersecurity-predictions-navigating-the-evolving-threat-landscape/
*Verizon. (2024, January). 2023 Data Breach Investigations Report. https://www.verizon.com/business/resources/reports/dbir/
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Companias relevantes

a nivel mundial

Compaiiia

(intel> Security @

i
CISCO

LOCKHEED MARTIN ﬁ

—

Hewlett Packard
Enterprise

EEUU

EEUU

EEUU

EEUU

EEUU

Descripcion

Disefa, fabrica y comercializa plataformas
informaticas, de redes y de comunicacion en
todo el mundo. Mediante McAfee ofrece varios
productos para el analisis avanzado de
amenazas, cifrado de datos, seguridad de
endpoints y seguridad de bases de datos.

Disefla y comercializa amplias lineas de
productos enfocados en desarrollar y conectar
redes en todo el mundo, integrando soluciones
de ciberseguridad avanzadas.

Ofrece una amplia gama de productos y
servicios de tecnologia de la informacion (Tl) a
empresas, gobiernos e individuos de todo el
mundo. Opera en ciberseguridad a través de la
division IBM Security.

Empresa aeroespacial, de defensa y seguridad
global dedicada a dar soluciones militares
avanzadas a gobiernos de todo el mundo. La
companfia brinda soluciones de ciberseguridad
al Departamento de Defensa de los Estados
Unidos y sus aliados.

Ofrece soluciones tecnolégicas a empresas
comerciales y del sector publico, proporciona
soluciones de seguridad de aplicaciones que
cubren todo el ciclo de vida del desarrollo de

software, realiza escaneos de seguridad
profundos y comprobaciones en tiempo real
para monitorear cualquier presencia maliciosa.

Fuente: NASDAQ. (2024, January). 2024 Cy-
bersecurity Predictions. https://www.nasdagq.
com/articles/ai-ransomware-and-elec-
tion-security-2024-cybersecurity-predictions.
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Companias relevantes
en America Latina

Compaiiia Pais Descripcion

Ofrece servicios informaticos incluyendo
soluciones de ciberseguridad. Identifican
riesgos de ciberseguridad del negocio y
Colombia disefian un plan estratégico de seguridad
que incluya la implementacioén, gestion y
respuesta; ademas del cumplimiento de la
normativa legal permitente.

.:' Telefénica
® Tech

La compania Livetech da Bahia, Industria
e Comercio S.A. proporciona servicios y
productos, incluyendo infraestructura de
banda ancha, camaras de vigilancia,
sistemas de control de acceso, cibersegu-
ridad, centro de datos, automatizaciény
generadores de energia solar.

Provee internet académico de alta conectivi-
dad y velocidad que une a las Instituciones de

Educacion Superior (IES) miembros a nivel

- mundial. Provee los servicios del SOC- CSIRT
de CEDIA que maneja la seguridad de toda la

Ecuador . .
Ced Ia red mediante un avanzado monitoreo y
respuesta a ataques cibernéticos. Ademas,
brinda asesoria y capacitacion sobre seguri-

dad informatica para blindar a las institucio-
nes de las distintas amenazas cibernéticas.
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Politicas y
reglamentos
en Ecuador

Constitucion de la Republica del Ecuador (2008)

e Derecho a una comunicacion libre, acceso a las TIC, derecho a la proteccion de
datos personales.

e Determina acciones para acceder a su informacion personal, alojada en archivos o
base de datos de instituciones publicas o privadas.

* Genera facultades que van desde el acceso, modificacion hasta la eliminacién de
informacion.

Ley Organica de Proteccion de Datos Personales

¢ |dentifica los tipos de datos personales que una organizaciéon maneja para contras-
tar si el tratamiento cumple con lo determinado de los derechos y deberes de los
prestadores de servicios y usuarios.

Ley Organica para la Transformacion Digital y Audiovisual

e Promueve la economia digital global, para las instituciones publicas, empresas
privadas y la sociedad.

* Fortalece el uso efectivo y eficiente de las plataformas, las tecnologias digitales, las
redes y servicios digitales.

¢ Busca impulsar la economia y competencias digitales necesarias para el empleo,
educacion, salud y productividad.

006-2021 Politica de Ciberseguridad

e La primera politica de ciberseguridad en el pais busca fortalecer capacidades para
identificar, gestionar, tratar y mitigar los riesgos de ciberseguridad.

Esquema Gubernamental de Seguridad de la Informacion

e Mecanismo para implementar el Sistema de Gestion de Seguridad de la Informa-
cion.

¢ Medidas orientadas a proteger la informacién, indistintamente del formato en el
que se encuentre, contra cualquier amenaza.
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FORTALECIENDO LA
CIBERSEGURIDAD
CON ESTRATEGIAS
PROACTIVAS E
INNOVADORAS

Un vistazo a la evolucidn y futuro
de la ciberseguridad desde una
perspectiva SOC-CSIRT

En la constante batalla contra las amenazas cibernéticas, América La-
tina y el Caribe han atestiguado una evolucidn significativa en la forma
en que se aborda la ciberseguridad. Los Centros de Operaciones de
Seguridad (SOC) y los Equipos de Respuesta a Incidentes de Seguridad
Informatica (CSIRT) han sido pilares fundamentales en esta transfor-
macion, adaptandose y evolucionando hasta convertirse en entidades
proactivas y, eventualmente, predictivas. Este articulo explora la tra-
yectoria de estos centros, sus avances tecnoldgicos, los desafios que
enfrentan y las proyecciones hacia un futuro mas seguro en el ciberes-
pacio, con un enfoque especial en la situacion de Ecuador; destacando
los beneficios del SOC-CSIRT de CEDIA.
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Historia

El concepto de un equipo de respuesta a inci-
dentes de seguridad informatica se materia-
lizd por primera vez con la creacién del Com-
puter Emergency Response Team (CERT) en
Estados Unidos, en 1988, tras el incidente del
gusano Morris. Este equipo, ahora conocido
como CERT Division del Software Enginee-
ring Institute (SEI) en Carnegie Mellon Uni-
versity, se establecié con el enfoque de estu-
diar y contrarrestar las vulnerabilidades de
seguridad en redes de computadoras.

En América Latina, Brasil fue el primero en es-
tablecer un equipo de respuesta a incidentes
de seguridad con la creacion del CERT.br, en
1997, gestionando incidentes y promoviendo
la concienciacion sobre seguridad informa-
tica. En Ecuador, el ECU-CERT se establecio
oficialmente en 2015 para proteger infraes-
tructuras criticas nacionales y mejorar la se-
guridad informatica en el pais.

El concepto moderno de SOC comenzd a de-
sarrollarse en Estados Unidos en la década de
1990, enfocandose en monitorear y proteger
infraestructuras de Tl contra ciberamenazas,
gestionar incidentes de seguridad en tiempo
realy asegurar la continuidad de operaciones.

De la reaccion a la pre-
diccion: La evolucion
de los SOC y CSIRT

Los SOC y CSIRT han evolucionado de roles
reactivos a adoptar estrategias proactivas y
predictivas. Utilizan inteligencia de amena-
zas cibernéticas (CTI) para anticiparse a los
ataques mediante el conocimiento del com-
portamiento del adversario y las técnicas
utilizadas. Esto permite una deteccién mas
precisay una respuesta mas efectiva.

A diferencia de los CSIRT, que responden a
incidentes, los SOC se dedican a la vigilan-
cia continua y la gestion de la seguridad de la
informacion en tiempo real. Juegan un papel
crucial en la proteccidn de los activos organi-
zacionales mediante la identificacién, analisis
y respuesta oportuna a las amenazas ciber-
néticas. Proporcionan servicios adicionales
como la identificacion de vulnerabilidades,
gestion de inventarios, inteligencia de ame-
nazas y mitigacion de riesgos potenciales.
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Innovacion Tecnologi-
cayelCamino haciala
Automatizacion

La integracion de tecnologias avanzadas,
como la inteligencia artificial (IA) y el apren-
dizaje automatico, ha marcado una nueva era
para los SOC y CSIRT en América Latina y el
Caribe. Segun MarketsandMarkets, se prevé
un crecimiento anual de IA en ciberseguridad
del 23.3% hasta 2026. Estas herramientas
han revolucionado la capacidad de analisis de
datos en tiempo real, permitiendo la detec-
cion de patrones andmalos y la identificacion
temprana de amenazas emergentes. La cola-
boracion interinstitucional y el intercambio de
inteligencia sobre amenazas son esenciales
para una defensa cibernética efectiva'.

Desafios persistentes
y la realidad Actual

América Latina enfrenta desafios significa-
tivos en ciberseguridad, especialmente la
escasez de talento especializado. Se pro-
yecta que, para 2024, la region necesitara
alrededor de 10 millones de expertos en
ciberseguridad. Actualmente, hay un déficit
considerable de profesionales capacitados
para gestionar y responder a incidentes de
seguridad, agravado por la rapida evolucion
y sofisticacion de las amenazas cibernéticas.
En 2023, América Latina y el Caribe expe-
rimentaron un aumento significativo en la
actividad cibercriminal, con incrementos no-
tables en ataques de phishing, ransomware
y troyanos bancarios. Segun Kaspersky, los
ataques de phishing aumentaron un 617%,
mientras que los troyanos bancarios vieron
un aumento del 50%, equivalente a cinco ata-
ques por minuto en la regidn2.

El gasto en servicios de ciberseguridad en
América Latina alcanzé los $3,600 millones en
2023, un aumento del 11.1% respecto a 2022,
segun IDC. Brasil lidera en intentos de phi-
shing con 134 millones de intentos registra-
dos, seguido por México, Ecuador, Pert y Co-
lombia. El uso de malware en ataques ha sido
considerablemente alto, con un 78% de los
ataques involucrando algun tipo de malware,
como spyware y troyanos bancarios?.
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Ecuador: Un caso de
estudio en la region

Ecuador ha mostrado un firme compromiso
con el fortalecimiento de sus SOC y CSIRT,
buscando no solo responder a las amenazas
actuales sino también anticiparse a los desa-
fios futuros. Sin embargo, enfrenta el reto de
formar y retener a profesionales de ciberse-
guridad calificados. En 2023, Ecuador regis-
tré mas de 12 millones de ciberataques, con
adware, troyanos bancarios y spyware siendo
los principales tipos de ataques.

Segun un informe de ISACA, el 48% de las or-
ganizaciones reportaron un aumento en los
ciberataques en 2023. Aunque preocupante,
esta cifra representa el menor incremento
en los ultimos seis anos, indicando una leve
estabilizacion en el crecimiento de inciden-
tes cibernéticos.

Hacia un futuro mas
Sequro

Segun un informe de la Organizacién de los
Estados Americanos (OEA) y el Banco Intera-
mericano de Desarrollo (BID), el nimero de
SOC y CSIRT en la region ha aumentado sig-
nificativamente. En 2022, més del 60% de los
paises en América Latina y el Caribe tenian al
menos un CSIRT operativo, un aumento del
40% en comparacion con cinco anos atras.

Un informe de IBM indicé que el uso de tecno-
logias avanzadas ha reducido el tiempo de de-
teccion y respuesta a incidentes en un 50% en
algunas organizaciones de la regiéon. Ademas,
la automatizacion de procesos en SOC ha
permitido un manejo mas eficiente de los in-
cidentes, reduciendo la carga de trabajo ma-
nualy mejorando la precision en la respuesta.

El desarrollo de talento en ciberseguridad es
un desafio continuo. Un estudio de (ISC)2 en
2023 reveld que América Latina necesita apro-
ximadamente 600,000 profesionales adiciona-
les en ciberseguridad para cubrir la demanda
actual. En Ecuador, la colaboraciéon entre el
sector publico y privado ha sido crucial para
fortalecer la ciberseguridad. ELSOC-CSIRT de
CEDIA (Corporacién Ecuatoriana para el De-
sarrollo de la Investigacion y la Academia) es
un ejemplo destacado de esta colaboracion,
proporcionando soporte y recursos para me-
jorar la seguridad de las instituciones educa-
tivas y de investigacion en el pais.
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Beneficios del
SOC-CSIRT de CEDIA

Soporte Especializado: Ofrece acompana-
miento especializado y colaborativo en la res-
puesta y manejo de incidentes de seguridad,
asegurando una rapida recuperacion y mi-
nimizacion de dafos, comprometidos con la
integridad, confidencialidad y disponibilidad
mediante la cooperacion interinstitucional.

Concienciacion y Capacitacion: CEDIA se
enfoca en empoderar a individuos y organi-
zaciones con el conocimiento y las habilida-
des necesarias para defenderse contra las
amenazas cibernéticas, reconociendo que la
tecnologia por si sola no es suficiente para
garantizar la ciberseguridad.

Gestion Proactiva/Predictiva de Riesgos: EL
SOC-CSIRT de CEDIA se especializa en la vi-
gilancia continua de amenazas cibernéticas
y la verificacion de actualizaciones y parches
de seguridad, permitiendo una gestion de
riesgos informaticos integral y anticipada.

Cumplimiento Normativo: Se compromete a
fortalecer el cumplimiento de leyes y norma-
tivas nacionales e internacionales en ciberse-
guridad, lo que refuerza la confianzay la segu-
ridad legal de las entidades asociadas, con el
objetivo de mitigar el impacto en reputacion,
financiero, normativo y de infraestructura.

Conclusion

La evolucion de los SOC y CSIRT en América
Latina y el Caribe ha sido fundamental para
enfrentar las amenazas cibernéticas. Es-
tos centros han pasado de roles reactivos a
adoptar estrategias proactivas y predictivas,
aprovechando la inteligencia artificial y el
aprendizaje automatico para mejorar la de-
teccion y respuesta a incidentes. A pesar de
los avances tecnoldgicos, la region enfrenta
una escasez significativa de talento especia-
lizado, necesitando alrededor de 10 millones
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de expertos para 2024. En 2023, los ataques
de phishing y troyanos bancarios aumenta-
ron considerablemente, en parte debido al
uso de IA. La colaboracion entre el sector pu-
blico, privado y la Academia ha sido esencial
para fortalecer la ciberseguridad, que pro-
porciona soporte y recursos indispensables.
Finalmente, es crucial que la innovacion tec-
noldgica esté acompanada del desarrollo de
talento y una cultura robusta de seguridad
para enfrentar los desafios futuros.

'El impacto de la A en la ciberseguridad: ataques avan-
zados y defensas mejoradas (computerhoy.com).

2Panorama cibernético 2023: América Latina bajo ase-
dio de los criminales por aumento de ataques - Infobae.
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Cognitiva promete varios beneficios y desafios para la prevencion y miti-
gacidn del cibercrimen. Esta combinacion aprovecha la capacidad ana-
"

- . - " & "
litica de la IA junto con la comprension de los procesos cognitivos para .. ten t text C lass_

mejorar la deteccion de amenazas cibernéticas.

1]
En la actualidad, la academia y la industria han demostrado que las b vy —-p@fﬁer-OUtpUt 4

soluciones para el cibercrimen no se enfocan sélo en mecanismos
técnicos (Ciberseguridad) [3]. Implica también comprendery abordar
el comportamiento humano, es decir, discernir las acciones, reac-
ciones y respuestas de las personas frente a diversas situaciones,
estimulos y entornos (Psicologia Cognitival.

En este ensayo se explora cdmo la combinacion de la IAy la Psicologia
Cognitiva puede mejorar la capacidad de mitigacion a las amenazas ci-
bernéticas. Para lograrlo se analizan tanto los fundamentos tedricos,
las aplicaciones practicas y los desafios de esta integracion, con el fin
de proporcionar los fundamentos para el desarrollo de soluciones de
ciberseguridad en la lucha contra el cibercrimen.




El cibercrimen puede ocasionar graves con-
secuencias que van desde pérdidas finan-
cieras, violacion de la privacidad, hasta la
posible afectacion a la soberania nacional.
Conforme avanza la tecnologia, los crimi-
nales cibernéticos mejoran sus estrategias,
aumentando tanto la sofisticacion como la
frecuencia de los ataques [1] [2]. Frente a
esta situacion, se hace evidente la urgencia
de investigar enfoques que trasciendan las
soluciones convencionales en el campo de la
ciberseguridad.

En respuesta a este desafio, surge como una
estrategia el aprovechar el poder de la IA [3],
junto con una comprension de los procesos
cognitivos humanos involucrados en las ac-
ciones delictivas en linea, para desarrollar
soluciones en contra del cibercrimen [4] .
Para entender mejor el contexto, a continua-
cion se definen estos elementos:

El cibercrimen engloba a toda actividad ilici-
ta realizada a través de las Tics mediante el
uso de computadoras y dispositivos electro-
nicos en su conexion con el ciberespacio [5].
Esto incluye el robo de datos personales o
credenciales financieras, el fraude en linea,
la distribucion de malware, el secuestro de
informacion (ransomware), el phishing o es-
tafa mediante transacciones bancarias, los
ataques a aplicaciones web, y a infraestruc-
turas criticas del Estado, asi como otros tipos
de actividades criminales que aprovechan las
debilidades en sistemas informaticos y redes.

Segun la norma ISO/IEC 27032:2012, la ciber-
seguridad se define como la preservacion de
la informacion en el ciberespacio [6], es decir,
es la responsable de la seguridad de informa-
cion en las redes de datos, de telecomunica-
ciones, de telefonia celular y de las infraes-
tructuras de mision critica de los Estados.

De acuerdo con la UNESCO, la IA se refiere
a sistemas con la capacidad de imitar o re-
plicar algunas de las funciones cognitivas
asociadas con la inteligencia humana [7] e
incluyen algoritmos de aprendizaje automa-
tico, redes neuronales, procesamiento del
lenguaje naturaly otras técnicas que les per-
miten aprender de datos, reconocer patro-
nes, tomar decisiones y resolver problemas.

Por su parte, la Psicologia Cognitiva, segun
la Asociacion de Ciencias Psicoldgicas (APS),
estudia los procesos mentales como la ad-
quisicion de conocimientos, la percepcion,
la memoria, el razonamiento y la toma de
decisiones. Su objetivo es comprender como
la mente humana procesa informacion, or-
ganiza pensamientos, almacena y recupera
remembranzas, y utiliza estos procesos para
resolver problemas [8].

Ahora, entrando en materia, en relacidon con
las técnicas de aplicacion de |A para combatir
el cibercrimen, se emplean diversos algorit-
mos de Aprendizaje Automético (ML). Entre
ellos se destacan: Redes Neuronales Artifi-
ciales (ANN], Maquinas de Vectores de Sopor-
te (SVM), Arboles de Decisién (DT), Bosques
Aleatorios (RF) y de Aprendizaje Profundo
(DL). Ademas, se utilizan el Procesamiento
del Lenguaje Natural (NLP] y el Aprendizaje
Automatico no Supervisado, como el cluste-
ring y la deteccion de anomalias, para iden-
tificar comportamientos sospechosos en el
trafico de red o registros de eventos [9].

En relacion con la psicologia cognitiva para
combatir el cibercrimen, los algoritmos no
se emplean directamente en comparacion
con los de ML. En su lugar, se incorporan
modelos, técnicas y tacticas en el disefo e
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implementaciéon de soluciones de Ciber-
seguridad. Estos incluyen el modelado del
comportamiento humano para comprender
la interaccion de los usuarios con los siste-
mas informaticos y su susceptibilidad a la In-
genieria Social. También abarcan el analisis
de riesgos y la toma de decisiones, identifi-
cando sesgos cognitivos y desarrollando es-
trategias para mitigar su impacto. Ademas,
se consideran las tacticas de ingenieria so-
cial y manipulacidn psicolégica utilizadas por
los ciberdelincuentes [10][11].

En cuanto a las soluciones para combatir el
cibercrimen, se pueden citar: Inteligencia de
amenazas avanzadas, por su capacidad de
analizar grandes volimenes de datos para
identificar patrones de comportamiento ano-
malos que puedan indicar actividades delic-
tivas en linea. Al combinar este analisis con
las motivaciones y comportamientos de los
delincuentes, es posible mejorar la detec-
cion temprana de amenazas avanzadas. Pre-
vencién del fraude, al desarrollar modelos
predictivos que identifiquen transacciones
financieras sospechosas o actividades frau-
dulentas en linea. Autenticacion de usuarios,
al analizar patrones del comportamiento del
usuarioy combinarlos con las senales de en-
ganoy manipulacion en la interaccion huma-
na, se desarrollarian sistemas de autentica-
cién mas robustos y seguros [12].

Por otro lado, las aplicaciones existentes in-
cluyen la prevencién de ataques de Ingenie-
ria Social, como el phishing y el ransomwa-
re, mediante el entrenamiento empleando
algoritmos de ML para identificar correos
electrénicos infectados y otros intentos de su-
plantacion de identidad [13]. También mejora
la autenticacion biométrica, utilizando IA para
desarrollar sistemas que emplean rasgos fi-
sicos Unicos como huellas dactilares, recono-
cimiento facial o patrones de voz. Ademas, la
IA se utiliza en el andlisis de sentimientos en
redes sociales para detectar conversaciones
o actividades sospechosas para identificar
tendencias y comportamientos delictivos.

En cuanto a los desafios y lineas de inves-
tigacion futuras de la aplicaciéon de la 1Ay
la psicologia cognitiva en la ciberseguridad,
se siguen desarrollando [14][15][16]. Sin
embargo, aun enfrenta retos que incluyen
preocupaciones éticas y de privacidad, asi
como la necesidad de generar una cultura
de ciberseguridad, concienciacion y entrena-
miento del personal [17].

En resumen, esta combinacién proporciona
un enfoque integral para detectar y mitigar
las amenazas cibernéticas. Es decir, al apro-
vechar el poder de la Ay la comprension de
la mente humana, se pueden desarrollar so-
luciones mas efectivas para proteger siste-
mas, datos y usuarios contra las crecientes
amenazas en el ciberespacio. Ademas, es
muy importante promover una cultura de ci-
berseguridad, concienciacion y capacitacion
del personal en seguridad de la informacion,
asi como la inversion en mecanismos de pro-
teccion y software especializado a favor de
los usuarios y las empresas.

Conclusion

Esta integracion en la lucha contra el ciber-
crimen permite desarrollar soluciones reales
para proteger sistemas de informacidn, datos
y usuarios, promoviendo la seguridad en un
entorno digital dindmico. Aunque los avances
en esta area estan generando soluciones so-
fisticadas para combatir amenazas cibernéti-
cas, la implementacion de una cultura de ci-
berseguridad, la concientizacién del personal
y la inversién en mecanismos de proteccion
siguen siendo esenciales para prevenir y mi-
tigar ataques a la ciberseguridad.
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CONNECT
NOTICIAS

CEDIA participd en el encuentro anual de Erasmus+ en Bruselas, donde se promovie-
ron alianzas para aprovechar las oportunidades del programa. Se capacitdé a los Pun-
tos Focales Nacionales (ENFPs) en asistencia técnica para aumentar la participa-
cion de los paises en el programa. Workshops, charlas y networking generaron
dindmicas de articulacion entre regiones como Africa, Asia-Pacifico, América y Medio Oriente,
propiciando un didlogo sobre la cooperacion internacional en educacion superior, centrando-
se en planes de accidn para promover la participacion y aumentar las tasas de financiamiento.

CEDIA transferird estos conocimientos a las Instituciones de Educacién Superior (IES] del pais,
brindandoles asistencia técnica en programas de financiamiento para investigacion. Se busca
fomentar la colaboracion académica a través de la cooperacion internacional, con la meta final
de incrementar los indicadores de vinculacion e internacionalizacion de las IES en Ecuador. Con
estos encuentros, CEDIA reafirma su compromiso con la excelencia académica y la internaciona-
lizacion de la educacion superior en Ecuador.

CONTENIDO
AMPLIADO

CEDIA participo en

la reunion anual del CEDIA incorporo un

programa Erasmus+ Centro de Operaciones
Metin Latin America and de Seguridad (SOC]'

20249 the Caribbean

En reunion ordinaria de Asamblea General, de fecha 05 de abril del 2024, se dio a conocer la mejora del servi-
cio de ciberseguridad CSIRT, que forma parte del paquete de Red Avanzada ofrecido por CEDIA, incorporando
las capacidades de un Centro de Operaciones de Seguridad (SOC). El valor afadido constituye una operacion
integral de seguridad informatica que proporciona una defensa proactiva y en tiempo real contra las amenazas
digitales. Al consolidar herramientas de monitoreo, andlisis y respuesta, el SOC detecta y responde de manera
agil a las intrusiones y eventos de seguridad, protegiendo asi los activos criticos y la integridad de los datos.

Esta iniciativa subraya el sélido compromiso de CEDIA para atender las necesidades emergentes de nuestros
miembros. Este servicio reformulado ofrecera un respaldo esencial para cumplir con diversas normativas y
estandares criticos, como la Ley Organica de Proteccion de Datos Personales, el Esquema Gubernamental de
Seguridad de la Informacion, las Normas de Control Interno de la Contraloria General del Estado y la norma
ISO 27001, entre otros requisitos relevantes.

CONNECT
NOTICIAS



https://cedia.edu.ec/cedia-participo-en-la-reunion-anual-del-programa-erasmus-de-la-union-europea/

CONNECT
NOTICIAS

Por quinto ano consecutivo, CEDIA organiza la Semana de la Propiedad Intelectual y esta vez lo
hace junto a la Pontificia Universidad Catdlica del Ecuador- PUCE y el Servicio Nacional de Dere-
chos Intelectuales - SENADI. El evento se desarrollé de manera hibrida, en las instalaciones de la
PUCE y en la plataforma virtual ZOOM by CEDIA los dias 24y 25 de abril.

En el marco de esta celebracion, se realizaran en paralelo los siguientes sub-eventos:

— Feria Nacional de Invenciones Académicas, es el evento anual mas
importante del Ecuador dedicado exclusivamente a las invenciones.

— Charlas Magistrales.

— TrendLab - Medicina de Precision.

Participaron 165 asistentes, y conté con 15 conferencias impartidas por expertos de Colombia,
Peru, Espana, Argentina y Ecuador. Entre los temas que se abordaron en esta edicion estuvieron:
Inteligencia Artificial generativa: Implicaciones y desafios para la propiedad intelectual; la titula-
ridad del Derecho de Autor en el Cédigo Ingenios: Aciertos y desaciertos; la Propiedad intelectual
y la innovacion en el marco universitario.

i

i V EDICION DE
RETO CEDIA LA SEMANA DE
CIBERSEGURIDAD LA PROPIEDAD

INTELECTUAL

CEDIA busca impulsar el desarrollo y capacidades de los estudiantes, a través de la implemen-
tacion de procesos de innovacion que propicien la vinculacion Academia-Empresa. CEDIA re-
conocera un premio econémico al equipo que presente la solucidn mas exitosa y destacada al
reto de desarrollo del Sistema de Colaboracion de Ciberseguridad para la Comunidad Educativa.

Se realizaran jornadas de capacitacion para que los interesados puedan completar los formula-
rios de postulacidn correctamente, ademas a los ganadores se les realizara seguimiento de apoyo
para la implementacion del proyecto. Un comité de conformado por el equipo de CEDIA y una
organizacion internacional evaluara las postulaciones en funcion de los componentes solicitados
en el formulario de postulacion.

Postulaciones abiertas hasta el 15 de julio de 2024.

CONTENIDO
AMPLIADO

CONNECT
NOTICIAS



https://cedia.edu.ec/cedia-realizo-la-quinta-edicion-de-la-semana-de-la-propiedad-intelectual/
https://cedia.edu.ec/beneficio/redes-de-impacto/convocatoria/

cedia

OPORTUNIDADES,

revista connect

FERIAS Y
EVENTOS

>

ASIPI

Asociacion Interamericana de la
Propiedad Intelectual

ASIPI ofrece seminarios gratuitos
sobe diferentes temas relacionadas
con Propiedad Intelectual (Pl), tam-
bién ofrece varios cursos de mar-
kenting vinculados a PI, investiga-
cién y Propiedad Intelectual.

Efﬁ

CONTENIDO
AMPLIADO

Academia de Innovacion por
PatSnap

PatSnap ofrece una serie de cursos
en diferentes &mbitos como: vigilan-
cia tecnolégica, innovacion, propie-
dad intelectual para la investigacion,
y desarrollo y negociacion. Ademas,
diversos seminarios web y podcast.

afs

CONTENIDO
AMPLIADO
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WORLD
INTELLECTUAL PROPERTY
ORGANIZATION

Webinars de la OMPI

La OMPI ofrece seminarios web
gratuitos sobre diferentes temas
relacionados con Propiedad Inte-
lectual (P}, entre ellos: gestion de
la PI, manejo de marcas, gestion de
bases de datos, software, cesion de
derechos, litigios y licenciamientos,
entre otros. Estos eventos se rea-
lizan en diferentes horarios y son
actualizados constantemente.

Efﬁ

CONTENIDO
AMPLIADO
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IBID

Eventos anuales del BID

El Banco Interamericano de De-
sarrollo-BID lanza varios eventos,
cursos en linea, conferencias y re-
tos que abordan desde tematicas
financieras hasta propuestas en in-
novacion, politicas publicas, medio
ambiente y sustentabilidad.

CONTENIDO
AMPLIADO

AWS

e [nvent

AWS re:Invent

Las conferencias propuestas por
Amazon Web Services (AWS] son
espacios destinados al aprendizaje
en la computacion de la nube, sien-
do el evento de mayor concentra-
cion de expertos en la nube.

Las Vegas, Estados Unidos
Del 2 al 6 de diciembre de 2024.

CONTENIDO
AMPLIADO

revista connect

=HACKTIVITY

Hacktivity NOW+NEXT:
21TH Edition

El mayor festival de seguridad infor-
matica de Europa central y oriental
sera el espacio donde se intercam-
biara informacion acerca de las ulti-
mas tendencias en ciberseguridad.

Budapest, Hungria
Del 17 al 18 de diciembre de 2024.

CONTENIDO
AMPLIADO

LYHER

24 - 25 5ePT 2024

International Security Expo

Esta feria es el punto de encuentro
de la industria de la ciberseguridad
a nivel mundial. Se retinen a los ex-
pertos y lideres en diferentes cam-
pos de aplicacion.

Londres, Reino Unido
Del 24 al 25 de septiembre de 2024.

CONTENIDO
AMPLIADO

CYBER SUMMIT

CS4CA LATAM - Cumbre Latinoa-
mericana de Ciberseguridad para
Activos Criticos

Esta conferencia tiene como tematica
principal la ciberseguridad en Lati-
noameérica, con un enfoque especial
en la ciberresiliencia.

Sao Paulo, Brasil
Del 26 al 27 de noviembre de 2024.

CONTENIDO
AMPLIADO

CYBER SECURITY

& CLOUD EXPO

Cyber Security & Cloud Expo

Este evento cubre aspectos variados
de la ciberproteccion y la innovacion
en este campo, como son: deteccion
de amenazas, conflictos cibernéti-
cos globales, gestion de riesgos, ci-
ber-crimen, entre otros temas.

Amsterdam, Paises Bajos
Del 1 al 2 de octubre de 2024.

Efﬁ

CONTENIDO
AMPLIADO


https://www.wipo.int/meetings/en/webinars.jsp
https://hacktivity.com/
https://www.internationalcyberexpo.com/
https://reinvent.awsevents.com/
https://latam.cs4ca.com/
https://cybersecuritycloudexpo.com/europe/
https://asipi.org/
https://events.iadb.org/calendar/?lang=es
https://academy.patsnap.com/

cedia
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~ONDOS
Y RETOS

FONDO

INSTITUTOS

FONDO [+D+i Institutos

Tiene como objetivo el financia-
miento de proyectos de procesos de
mentoria y de investigacion cienti-
fica y aplicada, desarrollo tecnolo-
gico e innovacion, propuestos por
los institutos miembros de CEDIA,
especificamente institutos tecnold-
gicos, y que contribuyan con el de-
sarrollo del pais.

FONDO [+D+i

Busca financiar proyectos de investi-
gacion cientifica y aplicada, desarro-
llo tecnoldgico e innovacidn, propues-
tos por instituciones miembros de
CEDIAy que contribuyan con el desa-
rrollo del pais, poniendo a disposicion
de las instituciones participantes los
recursos administrativos y tecnologi-
cos que CEDIA tiene disponibles.

BID | LA

FINANCIACION

BID Lab ofrece una amplia gama
de productos de financiamiento que
pueden combinarse para brindar un
mejor apoyo a quienes lo necesitan,
el objetivo es cerrar las brechas de
financiamiento clave para empresas
innovadoras y empresas que impul-
san lainclusion y el cambio sistémi-
co en América Latina y el Caribe.

p —57

GLOBAL
INNOVATION
FUND

GLOBAL INNOVATION FUND

Es un fondo de inversion sin fines
de lucro con sede en Londres. Apo-
ya proyectos con soluciones innova-
doras que provengan de empresas
con fines de lucro, organizaciones
sin fines de lucro, investigadores
y agencias gubernamentales para
maximizar su impacto y generar un
cambio significativo. Sin plazos ni
rondas de financiacion.

4

&~
FONDO
DIVULGA

FONDO DIVULGA — CEDIA

Fondo que financia la difusion del
trabajo cientifico realizado por in-
vestigadores e inventores pertene-
cientes a instituciones miembros de
CEDIA en eventos cientificos de alto
impacto a nivel mundial.

revista connect

PROGRAMA DE
ASISTENCIA A

INVENTORES

ia de B 16n &
Ciencia, Tecnologia o Innovacian

PAl - programa de asistencia a in-
ventores

A través de abogados probono, el Ser-
vicio Nacional de Derechos Intelectua-
les (SENADI] colabora, sin costo, en el
tramite de patentes de inventores inde-
pendientes. PAIl ECUADOR vincula a los
inventores con abogados de patentes
que estén dispuestos a brindar aseso-
ramiento juridico gratuito sobre cémo
presentar una solicitud de patente para
proteger sus invenciones.

KICKSTARTER
Empieza tu proyecto

Kickstarter esta disenado para pro-
yectos creativos en las siguientes
categorias: Arte, Comic, Artesania,
Danza, Disefo, Moda, Cine y video,
Comida, Juegos, Periodismo, MUsi-
ca, Fotografia, Publicaciones, Tec-
nologia y Teatro.

]@,J
FONDO
AVANTE

FONDO AVANTE — CEDIA

El objetivo es financiar programas
de capacitacion que promuevan
el desarrollo de habilidades y for-
macién de talento humano, en las
areas de conocimiento de interés
de las instituciones miembros de
CEDIA.

FONDO

ITT1a1

FONDO UNO A UNO — CEDIA

El objetivo es cofinanciar propues-
tas de colaboracion Academia -
Empresa, en la cual un miembro de
CEDIA propone resolver una proble-
matica de una empresa publica o
privada a través de la transferencia
de conocimiento y/o tecnologia.


https://www.paiecuador.ec/
https://www.globalinnovation.fund/
https://www.cedia.edu.ec/fondos-connect/fondo-divulga#convocatoria-2022/
https://www.kickstarter.com/learn?ref=nav
https://www.cedia.edu.ec/fondos-connect/fondo-1-a-1#convocatoria-2022/
https://bidlab.org/en/products#financing
https://www.cedia.edu.ec/fondos-connect/fondo-i-d-i#convocatoria-2022/
https://cedia.edu.ec/beneficio/fondo-idi-institutos/
https://www.cedia.edu.ec/fondos-connect/fondo-avante#convocatoria-2022/

cedia

revista connect
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SECAS

Para realizar estudios de pregrado, posgrado (tanto maestrias
como doctorados), asi como cursos de corta duracion, recomenda-

mos revisar permanentemente las siguientes paginas web.

CONACYT

CONTENIDO
AMPLIADO

ERASMUS
MUNDUS

o

CONTENIDO
AMPLIADO

A
A
FULBRIGHT
ECUADOR

o

CONTENIDO
AMPLIADO

FUNDACION
CAROLINA

o

CONTENIDO
AMPLIADO
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lILA
ORGANIZZAZIONE
INTERNAZIONALE
ITALO-LATINO
AMERICANA

CONTENIDO
AMPLIADO

o

CONTENIDO
AMPLIADO

revista connect

Secretaria de
Educacion
Superior,
Ciencia,
Tecnologia

e Innovacion

o

CONTENIDO
AMPLIADO

For VWomen
in Science

e,
@ FOMNDATION
LOREAL

FOR WOMEN
IN SCIENCE

o

CONTENIDO
AMPLIADO

DAAD

Becas del
DAAD para
Maestrias y
Doctorados

o

CONTENIDO
AMPLIADO


https://iila.org/es/opportunita/becas/
https://servicios.senescyt.gob.ec/convocatorias/?doing_wp_cron=1628114451.9042589664459228515625
http://www.oas.org/es/becas/Programa_Becas_Academicas_OEA_2020.asp
https://www.forwomeninscience.com/
https://www.daad.de/de/
https://www.conacyt.gob.mx/index.php/becas-y-posgrados/becas-para-estudiantes-extranjeros
https://www.fulbright.org.ec/
https://ec.europa.eu/programmes/erasmus-plus/opportunities/individuals/students/erasmus-mundus-joint-masters-scholarships_es
https://www.fundacioncarolina.es/formacion/presentacion/

cedia

(& w

N SCHr‘L_AT. SHIP
‘,._ .J FORUM

WORLD SCHOLARSHIP FORUM

Dirigido a fortalecer las capacida-
des empresariales del sector agro-
alimentario para incrementar las
exportaciones de productos orga-
nicos hacia el mercado de la Unién
Europeay la Asociacion Europea de
Libre Comercio (EFTAJ, con énfasis
en el mercado suizo.

CONTENIDO
AMPLIADO

unirR

revista connect

<% BECAS

BECAS SIN FRONTERAS

La plataforma retne informacioén de
mas de 1500 convocatorias de be-
cas. Una buena parte de ellas son
becas internacionales ofrecidas por
gobiernos, fundaciones, universida-
des y otro tipo de instituciones, tan-
to publicas como privadas.

CONTENIDO
AMPLIADO

LA UNIVERSIDAD

p —60

FUNIBER $%

FUNDACION UNIVERSITARIA IBEROAMERICANA

FUNIBER

Ofrece un programa de becas in-
ternacionales para estudiar maes-
trias, especializaciones, doctorados
y licenciaturas a distancia (online)
y presenciales con titulacion uni-
versitaria. Las becas son limitadas
y dependen de la asignacion de las
universidades en convenio.

CONTENIDO
AMPLIADO

& Santander |Becas

EN INTERNET

UNIR

La Universidad Internacional de La
Rioja mantiene un firme compromi-
so con el fomento y la expansién de
la educacion en Ecuador. Por este
motivo, promueve acuerdos de co-
laboracion con algunas de las mas
prestigiosas instituciones de fo-
mento educativo.

afa

CONTENIDO
AMPLIADO

SANTANDER BECAS

Un programa regulado por el Ban-
co Santander, S. A con el objetivo de
otorgar becas a quienes quieran es-
tudiar en universidades de Argenti-
na, Brasil, Chile, Colombia, Espana,
México, Peru, Portugal, Puerto Rico
y Uruguay.

CONTENIDO
AMPLIADO

._& .

PROGRAMME

EIFFEL EXCELLENCE

Es el programa de becas de exce-
lencia del Ministerio de Asuntos Ex-
teriores del Gobierno francés. Per-
mite a los estudiantes extranjeros
acceder a un posgrado o doctorado
con todos los gastos cubiertos has-
ta cuatro afos, en areas de ciencias,
ingenieria, economia, administra-
cién, derecho y ciencias politicas.

CONTENIDO
AMPLIADO

THE TRANSFER INSTITUTE

Es una startup irlandesa que ofre-
ce certificaciones, cursos y herra-
mientas basadas en innovacion
tecnoldgica y ciencia con el fin de
apoyar a profesionales a validar su
conocimiento y experiencia en el
area.

afa

CONTENIDO
AMPLIADO

revista connect

‘Q“'J\ studyin
@)\q holland

STUDY IN HOLLAND

Esta beca ofrece ayuda a todos los
estudiantes internacionales fue-
ra del espacio europeo que quie-
ran postular a una licenciatura o
maestria en los Paises Bajos. Esta
financiada por el Ministerio holan-
dés de Educacion, Culturay Ciencia,
ademas de varias universidades ho-
landesas de investigacion y ciencias
aplicadas.

CONTENIDO
AMPLIADO

P> Maastricht
< University

MAASTRICHT UNIVERSITY

Holland-High Potential Scholarship
destinara 24 becas completas para
el ano académico 2022-2023, dirigi-
das a personas interesadas en rea-
lizar sus estudios de maestria en
diferentes ramas académicas por
un periodo maximo de dos afos.

CONTENIDO
AMPLIADO


https://thetransferinstitute.com/es/
https://www.campusfrance.org/es/el-programa-de-becas-de-excelencia-eiffel
https://www.studyinholland.nl/
https://www.maastrichtuniversity.nl/support/your-studies-begin/coming-maastricht-university-abroad/scholarships/maastricht-university
https://worldscholarshipforum.net
https://ecuador.unir.net/estudiar-en-unir/becas-universitarias/
https://becas-sin-fronteras.com/inicio/
https://www.becas-santander.com/es/index.html
https://www.funiber.org/becas-maestria

| ECTURAS
DE INTERES

= USAID

Guia de Ciberseguridad
para Pequefias y Medianas
Empresas

PARTE 2:
PROTEGIENDO
SU EMPRESA

Guia de
Ciberseguridad
para PyMEs

Este documento es una guia com-
pleta para proteger a PyMEs de
ataques cibernéticos. Describe
las amenazas actuales, como
evaluar riesgos y las medidas de
seguridad que se pueden tomar.
También ofrece recursos para ca-
pacitacion y asistencia técnica en
caso de un ataque.

Agencia de Desarrollo Interna-
cional de los Estados Unidos
(USAID]

2020

CONTENIDO
AMPLIADO

bal Cybersecurity

Global Cybersecurity
Outlook 2024

Este informe destaca la necesi-
dad de la ciberresiliencia de las
organizaciones a nivel mundial.
Dentro de los puntos clave esta
el aumento de las ciberamena-
zas con tacticas cada vez mas
sofisticadas, la necesidad de una
colaboracion global para abordar
nuevos desafios y la disparidad
en la preparacion cibernética de
las organizaciones.

World Economic Forum
2024

CONTENIDO
AMPLIADO

COMUNICACTIONES

GUlA DE CIBERSEGURIDAD
para el uso seguro de redesy
dispositives de
telecomunicaciones en apoyo
a la educacion

Guia de Ciberseguridad

Esta guia busca proteger a la co-
munidad educativa de los riesgos
en el mundo digital. Ofrece reco-
mendaciones generales y especi-
ficas para estudiantes, docentes,
padresy personal administrativo.
Su objetivo es concientizar sobre
la importancia de la ciberseguri-
dad, brindar herramientas y pro-
mover una cultura de seguridad
en el ambito educativo.

Secretaria de Infraestructura,
Comunicaciones y Transportes
2023

CONTENIDO
AMPLIADO

Ciberseguridad Industrial

El documento analiza la impor-
tancia de proteger los sistemas
de control industrial contra las
amenazas cibernéticas. Se des-
taca la importancia de la super-
vision y deteccion de anomalias
para identificar comportamien-
tos inusuales y prevenir ataques.

CISCO
2021

CONTENIDO
AMPLIADO



https://pdf.usaid.gov/pdf_docs/PA00ZKCQ.pdf
https://www.gob.mx/cms/uploads/attachment/file/841520/10082020_Gui_a_de_ciberseguridad_en_apoyo_a_la_educacio_n_-_VF_para_publicar.pdf
https://www.cisco.com/c/dam/global/es_es/solutions/internet-of-things/cisco-cyber-vision-ebook-es.pdf
https://www3.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2024.pdf

MARKE ! |

SU MEJOR ALIADO EN
TRANSFERENCIA'Y
COMERCIALIZACION
TECNOLOGICA

Un espacio para la difusidn de resultados de investigacion y
desarrollo con potencial de transferencia y de interés para la
sociedad.

MARKETT facilita el contacto inicial entre compradores y vendedores de resultados de investigacion y desarro-
llo que cuentan con derechos de propiedad intelectual. Las posibles negociaciones, asi como las ventas, se
llevan a cabo fuera de linea y no se concluyen en MARKETT.

Lea los términos y condiciones
para usar IP Marketplace aqui.



https://cedia.edu.ec/dmdocuments/INNOVACION/FONDO%20ITT/TOS%20-%20MARKETT.pdf

5@

ACTIVIDAD

UCUENCA

ANTICONVULSIVA DEL
ACEITE DE CURCUMA

o9

PATENTE DE INVENCION

Referencia: Patent No. 2729138 (Patente Comunidad Europea),
Patent No. 9,782,361 (Patente Estados Unidos),
Patent No. 6090867 (Patente Japon)

Problema / Oportunidad

La epilepsia farmacorresistente es aquella
que no se controla con los medicamentos ac-
tualmente disponibles. Por ello es necesarioy
urgente la identificacion de nuevos compues-
tos con capacidad anticonvulsiva que ademas
ofrezcan seguridad y minimo riesgo asociado
a su administracion cronica.

Producto / Solucion

La circuma se utiliza en Asia como alimento
desde hace siglos, sin efectos adversos. ELl
aceite de curcuma tiene compuestos capa-
ces de controlar convulsiones sin efectos se-
cundarios, convirtiéndolo en un interesante
candidato para el tratamiento farmacoldgico
de la epilepsia.

B

PARA
+ INFO
ESCRIBENOS


mailto:itt%40cedia.org.ec?subject=MARKETT%20Sistema%20de%20Navegaci%C3%B3n%20Asistida%20por%20Reconstrucci%C3%B3n%20Tridimensional%20y%20Realidad%20Virtual

CON NOSOTR

Eres unode esos lectores inquietos que requiere mas informacion,
profundizar en algunos temas de interés personal en cuanto a
tecnologia o simplemente deseas compartir tu opinion ?

AYUDANOS A FABRICA DE IDEAS Y INVITACION PROXIMA
MEJORAR CONEXIONES EDICION


mailto:itt%40cedia.org.ec?subject=CONNECTATE%20con%20nosotros

cedia

Evolucionamos.
- Elsjlgr Potenciamos
\ , CEDIA tu ciberseguridad
reduciendo

riesgos digitales.

CONOCE MAS EN:
soccsirt.cedia.edu.ec


http://www.cedia.edu.ec

cedia

www.cedia.edu.ec

info@cedia.org.ec
(+593) 7 407 9300

CEDIAec — X f O in

Por un Ecuador

que investiga e innova COnneCt

con niveles de clase mundial
conectando a los mejores. RN



